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organisatorische maatregelen mbt AVG

» Toewijzen van verantwoordelijkheden voor informatie-
beveiliging.

« Bevorderen van beveiligingsbewustzijn bij bestaande en nieuwe
medewerkers.

» Opstellen van procedures om op gezette tijdstippen beveiligings-
maatregelen te testen, te beoordelen en te evalueren.

« Regelmatige controle van de logbestanden.

« Opstellen van een protocol voor de afhandeling van datalekken en
beveiligingsincidenten.

« Sluiten van geheimhoudings- en verwerkersovereenkomsten.

« Beoordelen of dezelfde doelen kunt behalen met minder
persoonsgegevens.

« Minder mensen in organisatie toegang geven tot persoons-
gegevens.

« Per verwerking het besluitvormingsproces en de achterliggende
overwegingen vastleggen.
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« Logische en fysieke (toegangs-)beveiliging en beveiliging van
apparatuur (denk niet alleen aan kluizen en portiers, maar ook
aan firewalls en netwerksegregatie); |

« Technisch beheer van de (zo beperkt mogelijke) autorisaties en
bijhouden van logbestanden; (

« Beheer van technische kwetsbaarheden (patch management);

. Software, zoals browsers, virusscanners en operating systems up-
to- date houden; |

« Back-ups maken waarmee wij de beschikbaarheid van en de
toegang tot de persoonsgegevens tijdig kunt herstellen. Overweeg
of dubbele systemen nodig zijn zodat het geheel goed blijft
functioneren wanneer een onderdeel uitvalt;

« Automatisch verwijderen van verouderde gegevens:

« Versleuteling van gegevens;

. Hashing. Organisaties kunnen hashing gebruiken als methode om
persoonsgegevens te pseudonimiseren;

. Minder gegevens op servers verwerken en meer gegevens-
verwerkingen laten plaatsvinden op de apparatuur van de
gebruiker zelf, zoals een smartphone.
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